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Bent u er klaar voor?

De nicuwe
Europese
privacyregels

Als bedrijf heeft u al snel te maken met per-
soonsgegevens. Gegevens van en over uw
(potentiéle) klanten en medewerkers kunnen
bijvoorbeeld persoonsgegevens zijn. Als

u die gegevens op enigerlei wijze verwerkt

- bijvoorbeeld door ze op te sloan op uw sys-
temen, ze te gebruiken voor direct marketing
of voor het verzenden van producien — bent
u aan te merken als ‘veraniwoordelijke’ in
de zin van de Wet bescherming persoons-
gegevens (Whp).

U bepaaltimmers, zoals de wet dat defini-
eert, het doel en de middelen van die verwer-
king. Als uw bedrijf dan veraniwoordelijk is
voor de verwerking van persoonsgegevens,
en waarschijnlijk is dat dus het geval, dan

is het volgende mogelijk voor u van belang.
De EU wil de privacy van Europese burgers
beter beschermen via een nieuwe Algemene
Verordening Gegevensbescherming (AVG).!

Het Europees Parlement heeft hier recen-
telijk een voorstel voor aangenomen. Deze

: verordening bepaalt onder meer dat organi-
- saties bij het niet tijdig melden van een dato-
lek een geldboete opgelegd kunnen krijgen
1ot 2% van de wereldwijde jaaromzet. Maar
de verordening regelt meer. In dit artikel

. behandelen wij in een notendop een aantal
speerpunten van de conceptverordening.

~ Wanneer de Road van de Europese Unie ak-
koord gaat met het voorstel voor de privacyver-
. ordening wordt deze van kracht. Het bijzondere
van een verardening is dat hij rechistreekse
werking heeft. Dit betekent dat een verordening
. niet hoeft te worden omgezet in nationale wet-
geving. Met andere woorden: de regels zullen
dan per directgoan gelden in alle Europese
lidstaten. Bovendien gaat de verordening voor
op de nationale privacywetgeving.

Wat regelt de verordening? 5
- De conceplprivacyverordening bevat een aantal

verdergoande wijzigingen ten opzichte van de

huidige EU-wetgeving. Hierna geven wij enkele
. voorbeelden.
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@D Functionaris voor de gegevensbescherming
@ Nieuwis dat organisaties in sommige
A gevallen verplicht worden om een interne
functionaris voor de gegevensbescherming
oan te stellen. Dat is op grond van de huidige
Nederlandse wetgeving nog facultatief. Is
uw bedrijf verantwoordelijk voor persoons-
gegevensverwerking enbentu:

= genoverheidsinstantie,

= eenonderneming met meer dan 250
werknemers of

+ bestaat de core business van uw organisatie

uit het verwerken van persoonsgegevens ?

Dan bent u in de toekomst gehouden een func-
" tionaris voor de gegevensbescherming aan te
stellen.

2) Rechtom vergeten te worden en het recht om
volksmond ook wel datalek - moet dit binnen

24 uur worden gemeld oan de toezichthouder.
Dit geldt tenzij dat redelijkerwijs niet mogelijk
is. Onder “inbreuk” wordt verstaan: een inbreuk
op de beveiliging met de vernietiging, het ;
verlies, de wijziging of de ongeoorloofde ver-
strekking van of de ongeoorloofde toegang tot
de doorgezonden, opgeslagen of anderszins
verwerkie gegevens, heizij per ongeluk hetzij
onrechtmatig, tot gevolg. Dadrnaast moet ook

de betrokkene zelf worden ingelicht, indien het
waarschijnlijk is dot het datalek de bescher-

© ming van de persoonlijke levenssfeer van de
betrokkene nadelig beinvloedt. De toezicht- :
houder kan bij het nalaten van de melding waar
- datwel had gemoeten een geldboete tot één
miljoen euro opleggen of, bij een onderneming,
een geldboete van 2% van de wereldwijde E
jaaromzet.

gegevens te laten wissen

=== Betrokkenen hebben onder bepaalde

| voorwaarden het recht dat de verantwoor-
delijke ervoor zorgt dat zijn persoonsgegevens
worden gewist en verdere verspreiding van
dergelijke gegevens achterwege blijft. Overi-
gens bepaalde het Europese Hof van Justitie
op 13 meijl. in een kwestie tussen een Spaanse
burger en Google dat Google op verzoek links
in de zoekresultaten naar personen moet
verwijderen, omdat Europese burgers het recht
hebben om vergeten te worden. Google heeft
recentelijk zijn beleid hierop ol aangepast. Zo
kunnen betrokkenen via een webformulier aan
Google verzoeken om hun gegevens te laten
verwijderen.

@ Rechtvan gegevensoverdraagbaarheid

; Betrokkenen krijgen tevens een rechiop
B gegevensoverdraagbaarheid. Dit houdt
in dat betrokkenen mogen verzoeken om hun
persoonsgegevens van het ene elekironische
verwerkingssysteem naar het andere over ie
(laten) dragen zonder dat de verantwoordelijke
dat kan belemmeren. De veraniwoordelijke is
hierbij verplicht om deze gegevens ie verstrek-
kenin “een elekironisch en gestructureerd
formaat dat algemeen wordt gebruiki en door de
betrokkene kan worden gebruikt.”

9 Expliciete toestemming vereist

. voor de verwerking van persoonsgegevens. Dit
gelditenzij een andere wettelijke verwerkings-
grondslag van toepassing is. De verordening
eist nu dat deze toestemming “uiidrukkelijk”
zalworden verleend. De betrokkene dient

zich ervan bewust te zijn waarvoor hij precies
toestemming geeft. Concreet betekent dit

. hijvoorbeeld dat niet in algemene voorwaarden
mag worden opgenomen dat de wederpartij
toestemming geeft voor de verwerking van zijn
persoonsgegevens. Een dergelijke toestem-
ming zal immers niet als uitdrukkelijk kunnen

. worden aangemerkt.

[

7 Als algemeen uitgongspunt geldt dat
betrokkenen toestemming moeten geven

s Meldplicht datalekken
& Wanneer sprake is van “inbreuk in
“—' verband met persoonsgegevens” —in de

Ook op nationaal niveau zijn wettelijke maot-
regelen voorgesteld om eventuele schade van
| datalekken te beperken ¢.q. te verminderen.

- Over het wetsvoorstel ‘meldplicht datalekken’
. schreven wij eerder in het Huisorgaan van het

Platform voor Informatiebeveiliging.?

In dit wetsvoorstel wordt een meldplicht voor-
. gesteld in het geval zich een ‘datalek’
. heeftvoorgedaan.
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1 Voorstel voor een verardening
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“Een datalek
moet binnen

24 uur gemeld
worden aan de
toezichthouder.’
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“Yoorkom hoge
boetes doordat u de
nieuwe regelgeving
niet kent.”

» Voorwie gaat de meldplichi gelden?

De meldplicht goat gelden voor de verantwoor-
delijke, als eerder gezegd dus degene die het
doelvan en de middelen voor de verwerking van
persoonsgegevens vasistelt (definitie Whp).
Een werkgever is bijvoorbeeld aan te merken
als een verantwoordelijke. Onder het begrip
verwerking valt elke handeling die betrekking
heeft op persoonsgegevens, van het moment
van verzameling tot vernietiging. Daaronder
valt ook het opslaan van gegevens door een
derde. Wanneer een onderneming bijvoorbeeld
zijn personeelsadministratie uitbesteedt aan
een bureau dat zich volledig onderwerpt aan de
instructies van de desbetreffende onderneming
en uitsluitend onder diens veraniwoordelijkheid
gegevens verwerkt, is eveneens sprake van
bewerkerschap.

De meldplicht zal worden opgenomenin de
Whp. Vanwege privacyoverwegingen moeten
betrokken personenin zo’n geval snel worden
ingelicht, Dit betekent dat organisaties worden
verplicht diefstal, verlies of misbruik van
persoonsgegevens te melden aan de betrok-
ken personen en aan het College Bescherming
Persoonsgegevens (CBP). Het wetsvoorstel tot
wijziging van de Wbp regelt dat niet elke inbreuk
op persoonsgegevens hoeftte worden gemeld,
omdat niet elk risico een melding rechtvaardigt.
Maar hoe weet een verantwoordelijke wanneer
hij wel of niet hoeft te melden?

Wanneer is sprake van een datalek?
Staaissecretaris Teeven heeft onlangs een
wijziging® voorgesteld van het Nederlandse
wetsvoorsiel ‘meldplicht dotalekken’ dat hier-

. overmeer duidelijkheid zou moeten scheppen.*
¢ Dekernvan zijn voorstel is dat niet “alle” inbreu-
ken op de beveiliging van persoonsgegevens
bij het CBP hoeven te worden gemeld, maar

- alleen die datalekken die “ernstige” nadelige
gevolgen hebben voor de bescherming van de

. verwerkte persoonsgegevens. Het is maar zeer
de vraag of deze wijziging wel strookt met de
verplichting uit het voorstel voor de Privacyver-

: ordening die een melding aan de toezichihou-
der vereistin geval van een “inbreuk in verband
met persoonsgegevens”. De meldplicht geldt
nietindien de verantwoordelijke c.q. bewerker
passende technische beschermingsmaatre-
gelen heeft/hebben genomen waardoor de :
betreffende persoonsgegevens onbegrijpelijk of
. ontoegankelijk zijn voor onbevoegden die geen |
recht hebben op kennisname hiervan.

Wat staat verantwoordelijken te doen?
Hetis zaak dat u als verantwoordelijke voor de
persoonsgegevensverwerking processen en

- mechanismen gaat inrichten in uw organisatie,

© voor zover u dat nog niet heeft gedaan — opdat u
kunt voldoen aan de vereisten van de Privacy-
verordening die binnen nu en enkele jaren

in werking zal treden. Door nu al processen

te standaardiseren en een functionaris voor

de gegevensbescherming aan te stellen die
verantwoordelijk is voor de omgang van en

met persoonsgegevens binnen uw organisatie
loopt uin de pas met de toekomstige wetgeving.
Voorkom hoge boetes, doordat u niet op de
hoogte bent van de nieuwe Europese wet-en

* regelgeving!

U zou kunnen denken aan het opstellen van een
privacyprotocol waarin wordlt geprotocolleerd
hoe om te gaan met persoonsgegevensverwer-
king en watte doen in geval van calomiteiten. U
. beperkt daarmee risico’s en maakt uw organisa-
. tie bewust van de gevoelighsid van de omgang
. met precaire gegevens.® @
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