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Databeheer:

Steeds meer bedrijven
gaan zoals dat heet ‘naar
de cloud’. Ze geven hun
ict-diensten en data in
beheer van een derde.
Maar wie is er eigenlijk
verantwoordelijk als er
privacygevoelige
informatie wordt gelekt?
En wat gebeurt er met je
bedrijfsgegevens als de

provider failliet gaat?

Door Femke Nales

uristen Mirjam Elferink en
Laura Bonnes van advocaten-
kantoor KienhuisHoving zien
t veel bedrijven het inkooppro-
ces van ict-diensten onderschat-
ten. Zeker nu de nieuwste trend,
doud computing, de massa be-
reikt. ,Vroeger had je een laprop
of deskrop met een eigen harde
schijf. Je installeerde alles vervol-
gens met een schijfje op jouw com-
puter”, legr Laura Bonnes uit. ,Nu
is het inloggen op internet, op ie-
dere plek, op ieder tjdstip en je
komt bij jouw gegevens. Als we
het vitleggen gebruiken we vaak
webmail als voorbeeld, zoals
Gmail. Daarbij staan je gegevens
ook niet op jouw harde schijf,
maar in de cloud. Heel kort door
de bochr is cloud computing een
verzamelnaam voor al die oplossin-
gen waarbij data ergens anders
fin opgeslagen en toegankelijk via
ctinternet”, zegr Mirjam Elfe-
rink. Voor vee] ondernemers is de
cloud een uitkomst die kostenbe-
sparend is, ze hoeven zelf geen ser-
vers aan te schaffen en te onder-
houden. Dat scheelt kosten op het
gebied van investeringen in appara-
tuur en personeel. Maar onderge-
schoven kindje zijn de juridische
haken en ogen, volgens Bonnes en
Elferink. ,We zien dat cloudklan-
ten soms contracten opstellen die
ze ook gebruiken voor de aanschaf
van rafels en stoelen. Maar omdat
je eigenlijk niks koopt met cloud
computing kunnen bedrijven daar-
mee behoorlijk de boot missen.
‘Want hoe zit het met privacy?
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Advocaten Laura Bonnes (links) en Mirjam Elferink buigen zich over de juridi
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sche details die komen kijken bij cloud computing, waarbij bedrijven hun

denk aan je contract
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gegevens in beheer gegeven bij derden: ,,.Soms zien we contracten die ook bij de inkoop van stoelen en tafels gebruikt worden.”

Heb je een back-upregeling afge-
sproken met de provider die je da-
ta beheert? Want je moet er toch
niet aan denken dat het datacenter
op zwart gaat doordat er brand uit-
breekt, Dat soort zaken zijn echt
niet zo ver van je bed als je denkt.
Je moet hier goed over nadenken”,
zeggen de juristen van Kienhuis-
Hoving,

Daarom zijn Bonnes en Elferink
sinds kort verbonden aan het Cen-
tre4Cloud, een nationaal kennis-
centrum waarin Kennispark Twen-
te, de Universiteit Twente en
Caase.com samenwerken om de
kennis rondom cloud computing
te vergroten. ,Het is een rollende
trein, de ontwikkelingen op dit ge-
bied gaan ze ontzettend snel. De
techniek stop je niet, juridisch kun
je nog niet het hele speelveld over-
zien. Dus is het pionieren”, zegt
Mirjam Elferink. ,Wat je nu al wel
kunt voorzien is dat met name het
verlies van data en privacy heel
‘hot’ gaan worden de komende
tijd.” De reden daarvoor ligt niet
zozeer in wat er technisch alle-
maal mogelijk is, maar vooral wie
waar verantwoordelijkheid voor

draagt als alle informatie van be-
drijven wordt beheerd door een
dataprovider. De juristen hameren
op zaken die erg belangrijk zijn
voor ondernemers bij het aangaan
van cloudcontracten. De eerste is
meteen de meest actuele; privacy.
Je hebr als bedrijf een beveili-
gingsplicht, maar die kun je feite-
lijk niet zelf uitvoeren omdat de
data bij een derde beheerd wordt.

daar moet je een regeling voor op-
nemen, Of, dat kan ook, stel dat de
provider die jouw data beheert fail-
Jiet gaat, dan liggen je data dus bij
de curator.”

Het zijn zaken, beseffen Bonnes
en Elferink, waar weinigen zich op
dit moment nog van bewust zijn.
»Als we dan die inkoopcontracten
voor stoelen en tafels zien dan is
duidelijk dat het heel belangrijk is

Juristen zien dat bedrijven het inkoopproces
van nieuwe ict-diensten onderschatten

Je hebr veel voordelen door her be-
heer van je ict uir te besteden,
maar je hebr er geen controle
meer op. Dus daar moet je afspra-
ken over maken, dat is eigenlijk de
kern van wat er nu speelt tussen le-
veranciers en klanten van cloud
computing”, zegt Elferink. Naast
de 2l eerder genoemde back-upre-
geling is het ook belangrijk dat er
een exit-regeling komt tussen leve-
ranciers en klanten. ,,Stel je voor
dat je uit elkaar wilt? Al je data
moeten dan verhuisd worden,

dat er juristen bij betrokken wor-
den.” Veel dingen zijn ook nog
niet uitgekristalliseerd. Zo is het
databankenrecht erg ingewikkeld
waardoor de vraag kan ontstaan:
wie is nu eigenlijk eigenaar van de
dataverzameling? Als dataprovi-
ders de gegevens gaan herindelen
en classificeren kunnen ze in juri-
disch-technische zin eigenaar zijn
van de gegevens. ,Je kunt dit met
het opnemen van een paar artikel-
tjes voorkomen.” De meeste pijn-
punten in de enderhandelingen

tussen de klant en de provider zit-
ten bij het dragen van risico’s.
+Geen enkel bedrijf wil in het
nieuws komen omdat ze gecon-
fronteerd zijn met het verlies van
dara. Er zijn slechrs enkele be-
roepsaansprakelijkheidsverzekerin-
gen die dit risico - zij het mondjes-
maat - dekken”, aldus Mirjam Elfe-
rink. ,Vaak wil de provider de risi-
co's niet dragen”, weet Laura Bon-
nes. ,Maar je moet het regelen in
je contractuele relatie anders blijft
degene die er niets aan kan doen
dat er gegevens verloren gaan, aan-
sprakelijk voor het dataverlies.”
.Moraal is eigenlijk: regel het con-
tractueel”, vat Mirjam Elferink sa-
men. ,.Er wordt in 2012 voor 50
miljard besteed aan cloud compu-
ting. Hert is beter en goedkoper om
dingen in de onderhandelingen al
te regelen, dan ze achteraf te repa-
reren.”

GO Opleidingen geeft, in samener-
king met KienhuisHoving en het Cen-
tre4Cloud, cursussen bedoeld voor
bedrijfsjuristen en ict-managers die
betrokken zifn bij de aanschaf van
clouddiensten.
www.GOopleidingen.nl/el-jur

Bonaire, eiland van zon, zee en
slavenhuisjes op het strand.

Vanuit Hengelo de ict op Bonaire in gaten houden

et Hengelose ict-bedrijf

The Backbone blijft maar

doorgroeien dankzij het
doorontwikkelen van de dienst
StateView. The Backbone contro-
leert zeven dagen per week, 24 uur
per dag, voor klanten of alle it-pro-
cessen optimaal verlopen. Of de
servers nu in Dubai of in
Hong-Kong staan, of op een schip
dat over de oceaan vaart. Multina-
tionals als Kon. TenCate, Grontmij
en Mammoet laten het functione-
ren van hun ict in al hun buiten-
landse vestigingen vanuit Hengelo

in de gaten houden. StateView
volgt op die manier het functione-
ren van een paar duizend server-
computers in binnen- en buiten-
land.

Zo krijgen klanten tijdens, maar
ook buiten de kantooruren inzicht
in het presteren van hun ict-omge-
ving. Ligt de e-mail er uit, of ha-
pert het programma dat bewa-
kingscamera’s aanstuurt: State-
View brengt de verantwoordelijke
systeembeheerder per mail of via
een sms op de hoogte van het mal-
heur. ,En met sommige klanten

hebben we de afspraak dat we de
storing vanuit Hengelo, op afstand
dus, zelf verhelpen”, zegt Gert Kie-
wiet, directeur consultancy van
The Backbone.

The Backbone is gevestigd in een
vijf etages tellend kantoor op het
bedrijvenpark Westermaat Cam-
pus langs de A1 bij Hengelo, waar-
van het er zelf vier in gebruik
heeft. In het kantoor zijn ook de
zusterbedrijven IT2IT , Hybrid IT,
ExplainiT en 4Connection gehuis-
vest. The Backbone is ontstaan uit
IT2IT, dat in 1999 werd opgericht.

The Backbone telt met de bovenge-
noemde zusterbedrijven in totaal
honderd werknemers.

Zelfs her shared service center van
de Rijksdienst Caribisch Neder-
land ging met het Hengelose be-
drijf in zee. ,We controleren met
StateView de volledige ict-omge-
ving op Bonaire, St. Eustatius en
Saba”, aldus Gert Kiewiet.
Volgens Kiewiet heeft ongeveer de
helft van de klanten die hun ser-
vercomputers op afstand via State-
View laten uitlezen ook een servi-
cecontract met The Backbone.



